
ОПИСАНИЕ ФУНКЦИОНАЛЬНЫХ ХАРАКТЕРИСТИК
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

И ИНФОРМАЦИЯ, НЕОБХОДИМАЯ ДЛЯ УСТАНОВКИ И
ЭКСПЛУАТАЦИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

«CleverMeet» — корпоративная платформа видеоконференцсвязи

1. Общие сведения о программном обеспечении
Программное обеспечение «CleverMeet» (далее — «ПО», «Программа») представляет собой
корпоративную платформу видеоконференцсвязи, предназначенную для проведения
многопользовательских аудио- и видеосовещаний между сотрудниками организации, а также
с внешними приглашёнными участниками.

Программа реализована как серверное решение и распространяется в виде установочного
комплекта, разворачиваемого в инфраструктуре заказчика. Эксплуатация Программы не
предполагает обращения к внешним облачным сервисам разработчика; все данные
пользователей и записи встреч хранятся в инфраструктуре заказчика.

Доступ пользователей к функционалу Программы осуществляется через веб-браузер.
Установка специализированного клиентского ПО на рабочих местах не требуется.

2. Назначение и область применения
Программа предназначена для использования в коммерческих и государственных
организациях с целью обеспечения совместной работы сотрудников в распределённом и
удалённом режиме. Типовые сценарии применения:

 проведение оперативных совещаний между структурными подразделениями;
 организация переговоров с внешними контрагентами;
 проведение собеседований и аттестаций;

 проведение обучающих вебинаров и презентаций;
 организация регулярных «постоянных» переговорных комнат для рабочих групп.

3. Функциональные характеристики

3.1. Учётные записи и аутентификация пользователей
 Аутентификация пользователей по паре «логин/пароль» через корпоративный каталог

LDAP/Active Directory.

 Поддержка встроенного LDAP-сервера, поставляемого в составе дистрибутива (для
случаев, когда у заказчика нет собственного каталога).

 Управление пользователями через интерфейс администратора: просмотр списка,
редактирование, отключение учётных записей.



 Гостевой вход во встречи по одноразовой ссылке без необходимости создавать учётную
запись.

 Ролевая модель доступа: администратор системы, оператор системы, организатор
встречи, модератор встречи, участник, гость.

3.2. Создание и управление встречами
 Создание разовых встреч с указанием темы, даты и времени, плановой длительности,

списка участников.
 Создание «постоянных» встреч (комнат) — со ссылкой, не теряющей актуальности между

сессиями.
 Просмотр персонального списка предстоящих встреч, фильтрация по статусам.
 Получение ссылки на встречу с возможностью отправки через корпоративную почту,

мессенджер, либо в виде QR-кода.
 Генерация одноразовых гостевых ссылок с временем жизни 1 час.

3.3. Проведение видео- и аудиовстреч
 Двунаправленная передача аудио и видео по технологии WebRTC.

 Архитектура SFU (Selective Forwarding Unit) — сервер ретранслирует медиа-потоки
между участниками без пакетного перекодирования (низкая задержка).

 Поддержка до 200 участников в одной встрече (настраиваемый параметр).
 Адаптивный битрейт: автоматическое снижение качества видео при ухудшении канала.
 Эхо-подавление, шумоподавление, автоматическая регулировка громкости средствами

браузера.
 Тестировочный диалог перед входом во встречу: выбор устройств ввода-вывода, тестовое

прослушивание микрофона.
 Возможность подключения к встрече без устройств (только в режиме слушателя).

3.4. Демонстрация экрана
 Демонстрация всего экрана рабочего места.
 Демонстрация отдельного окна приложения.
 Демонстрация вкладки браузера с передачей системного звука.
 Автоматическое переключение раскладки в режим «лектор» при старте демонстрации.
 Запрет одновременной демонстрации более чем одним участником.

3.5. Текстовый чат и обмен сообщениями
 Текстовый чат, доступный в течение всей встречи, видимый всем её участникам.
 Поддержка отправки коротких служебных уведомлений (вход/выход участника,

начало/остановка записи).
 Сообщения чата существуют только в рамках жизни встречи и не сохраняются после её

удаления.



3.6. Запись встреч
 Запись встречи в формат MP4 (видеокодек H.264, аудиокодек AAC, разрешение 1280×720,

целевой битрейт ≈2 Мбит/с).
 Запуск записи доступен только модератору встречи.
 Индикатор «Идёт запись» виден всем участникам в течение всей сессии записи.
 Сохранение записи на стороне сервера в S3-совместимом объектном хранилище в

инфраструктуре заказчика.
 Выгрузка записи по защищённой ссылке с ограниченным временем действия (1 час с

возможностью перевыпуска).
 Удаление записи организатором встречи или администратором системы.

3.7. Модерация встречи
 Управление правами участников: назначение/снятие роли модератора.
 Принудительное отключение микрофона участника модератором.
 Запрос на включение микрофона/камеры участника (с обязательным подтверждением со

стороны участника — без принудительного включения).
 Удаление участника из встречи с возможностью блокировки повторного входа.
 Закрепление активного спикера для всех зрителей одновременно.

3.8. Администрирование системы
 Веб-интерфейс администратора (раздел «Администрирование»), доступный учётным

записям с ролью «администратор» или «оператор».
 Управление пользователями (раздел «Пользователи»): просмотр, редактирование,

блокировка.
 Подключение и проверка соединения с внешним каталогом LDAP/Active Directory (раздел

«LDAP/AD»): настройка URL, Bind DN, фильтра пользователей; проверка соединения,
поиска и аутентификации тестового пользователя в один клик.

 Сетевая диагностика (раздел «Сеть»): отображение определённого внешнего IP-адреса,
конфигурации медиа-сервера, состояния доступности внутренних компонентов системы
(медиа-сервер, кэш сессий, база данных, хранилище записей).

 Резервное копирование (раздел «Резервные копии»): создание дампов базы данных
средствами pg_dump в формате custom (-Fc), просмотр истории, скачивание,
восстановление с подтверждением, удаление.

 Просмотр журнала аудита действий пользователей и операторов системы.

3.9. Безопасность
 Передача всех данных по защищённому протоколу HTTPS/WSS (TLS 1.2 и выше).
 Аутентификация API на основе подписанных JWT-токенов с ограниченным сроком

жизни.
 Защита от перебора паролей: механизм rate-limit на эндпоинте входа, временная

блокировка IP-адреса при превышении лимита.
 Список доверенных подсетей для административных операций (опционально).



 Журналирование всех попыток аутентификации (успешных и неуспешных) в подсистеме
аудита.

 Возможность работы в полностью изолированной (air-gap) сети без доступа в Интернет.

4. Поддерживаемые протоколы и форматы данных
Категория Протокол / Формат Версия
Транспорт веб-приложения HTTPS, HTTP/2, WSS TLS 1.2 / TLS 1.3
Передача медиа WebRTC RFC 8825
Сигнализация WebRTC WSS (RFC 7395), JSON over WS —
NAT-обход ICE (RFC 8445), STUN (RFC

5389), TURN (RFC 8656)
TURN over
UDP/TCP/TLS

Видеокодеки (передача) VP8, VP9, H.264 (Constrained
Baseline)

—

Аудиокодеки (передача) Opus RFC 6716
Видеокодеки (запись) H.264 (High profile) —
Аудиокодеки (запись) AAC-LC —
Контейнер записи MP4 (ISO/IEC 14496-14) —
Каталог пользователей LDAP / LDAPS RFC 4511
API серверной части REST поверх HTTPS, формат

JSON
OpenAPI 3.0

5. Требования к развёртыванию и эксплуатации
Подробные требования к серверу и порядок установки изложены в отдельном документе
«Инструкция по установке».

Краткая сводка минимальных требований к серверной части:

Компонент Минимум Тип ресурса
Операционная
система

Ubuntu Server 22.04 LTS
(поддерживаются также Debian 12, Astra
Linux SE 1.7+, ALT Server 10+, РЕД ОС
7.3+)

Системное ПО

Процессор 2 ядра x86_64 ≥ 1.8 ГГц Аппаратное
обеспечение

Оперативная
память

4 ГБ Аппаратное
обеспечение

Диск 50 ГБ SSD Аппаратное
обеспечение

Среда исполнения Docker Engine 24.0+, Docker Compose
v2.20+

Системное ПО

Канал связи 10 Мбит/с симметрично (на 10
одновременных участников)

Сеть



6. Сторонние программные компоненты в составе дистрибутива
В состав дистрибутива в качестве зависимостей включены следующие компоненты с
открытым исходным кодом, используемые без модификации:

Компонент Версия Лицензия / Назначение
Linux (Ubuntu Server /
Debian / Astra SE / ALT
Server / РЕД ОС)

Ubuntu 22.04 LTS /
Debian 12 / Astra SE
1.7+

GPL — Операционная система
сервера

Docker Engine 24.0+ Apache 2.0 — Среда исполнения
контейнеров

Docker Compose v2.20+ Apache 2.0 — Оркестратор
сервисов в составе дистрибутива

nginx (alpine) 1.27 BSD-2-Clause — TLS-
терминатор, обратный HTTP-
прокси, отдача SPA

PostgreSQL 16 PostgreSQL License (BSD-like) —
Реляционная СУБД, хранилище
данных приложения

Redis 7 BSD-3-Clause / RSALv2 — Кэш
сессий и очереди фоновых задач

LiveKit Server 1.7.2 Apache 2.0 — Медиа-сервер
WebRTC (Selective Forwarding
Unit)

LiveKit Egress 1.8.4 Apache 2.0 — Модуль записи
встреч в формат MP4 (H.264 +
AAC)

MinIO RELEASE.2024-12-
18T13-15-44Z

AGPL v3 — S3-совместимое
объектное хранилище для
записей встреч

LLDAP (Light LDAP) stable GPL v3 — Встроенный LDAP-
сервер (используется по
умолчанию; может быть заменён
внешним AD/LDAP клиента)

coturn 4.6.2 BSD-3-Clause — TURN-сервер
для прохождения NAT/Firewall
(опционально)

7. Языки программирования и объём программы
Программа реализована с использованием следующих языков программирования:

Язык
программирования

Стандарт Назначение в составе ПО

Go Open-source,
спецификация Go 1.21+

Серверная часть (REST API,
бизнес-логика)

TypeScript ECMA-262 / TC39 Веб-клиент (одностраничное
приложение, React/Vite)

SQL Диалект PostgreSQL 16 Схема и миграции базы данных



Shell / Bash IEEE POSIX 1003.1 Скрипты установки и
сопровождения

Объём собственного исходного кода Программы (без сторонних библиотек, сгенерированных
файлов и тестов):

 Go (серверная часть): ≈15 500 строк кода.
 TypeScript / TSX (веб-клиент): ≈16 500 строк кода.
 SQL (миграции и схемы БД): ≈360 строк кода.
 Shell / Bash (скрипты установки и эксплуатации): ≈1 500 строк кода.

Итого: ≈33 860 строк собственного исходного кода.

8. Информация о персонале для эксплуатации
Конечному пользователю Программы достаточно базовых навыков работы с персональным
компьютером и веб-браузером. Специальная подготовка не требуется.

Администратор системы должен обладать следующими навыками:

 уверенная работа в командной строке Linux;
 базовые навыки работы с системой контейнеризации Docker и Docker Compose;
 понимание сетевых протоколов TCP/IP, HTTPS, DNS;

 базовые навыки администрирования служб каталогов LDAP / Active Directory.


