
ИНСТРУКЦИЯ ПО УСТАНОВКЕ ЭКЗЕМПЛЯРА ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ

«CleverMeet» — корпоративная платформа видеоконференцсвязи

1. Назначение документа
Настоящий документ содержит описание процедуры установки и первичной настройки
серверного программного обеспечения «CleverMeet». Документ предназначен для
администраторов сервера, имеющих базовые навыки работы с операционной системой Linux
и системой контейнеризации Docker.

2. Системные требования
Минимальная конфигурация сервера для развёртывания экземпляра ПО:

Компонент Минимально Рекомендуется
Операционная система Ubuntu 22.04 LTS / Debian

12 / Astra SE 1.7+ / ALT
Server 10+ / РЕД ОС 7.3+

Ubuntu Server 22.04 LTS
(long-term support)

Архитектура процессора x86_64 x86_64
Процессор (CPU) 2 ядра ≥ 1.8 ГГц 4 ядра ≥ 2.5 ГГц
Оперативная память 4 ГБ 8 ГБ
Дисковое пространство 50 ГБ SSD 200 ГБ SSD
Docker Engine 24.0+ 25.x
Docker Compose v2.20+ v2.27+
Сеть 10 Мбит/с симметрично 100 Мбит/с симметрично

Требования к рабочему месту пользователя (клиентская сторона):

 Современный браузер на актуальной стабильной версии: Chromium 120+, Google Chrome
120+, Mozilla Firefox 121+, Yandex Browser 24+, Microsoft Edge 120+.

 Аппаратные средства ввода-вывода аудио/видео: микрофон, динамики (наушники), при
необходимости — веб-камера.

 Сетевое подключение, обеспечивающее доступ к серверу по протоколу HTTPS.

3. Состав дистрибутива
Дистрибутив поставляется в виде архива clevermeet-basic-2026-04-6.tar.gz, который после
распаковки содержит следующую структуру:

Каталог / файл Назначение Тип
install.sh Скрипт автоматической установки

(производственный режим)
Shell-скрипт

quickstart.sh Скрипт быстрого запуска без прав root Shell-скрипт



(для тестирования)
smoke.sh Скрипт пост-установочной проверки

работоспособности
Shell-скрипт

compose.production.yaml Конфигурация Docker Compose для
всех сервисов

YAML

bin/clevermeet-api Скомпилированный исполняемый
файл серверной части

Бинарный файл

web/ Собранное одностраничное веб-
приложение (SPA)

Каталог

keys/license-public.pem Открытый ключ для проверки
лицензии (RSA-4096)

PEM-файл

deploy/templates/ Шаблоны конфигурационных файлов
(nginx, livekit, egress)

Каталог

deploy/scripts/render-
configs.sh

Утилита подстановки переменных
окружения в шаблоны

Shell-скрипт

deploy/scripts/gen-self-
signed.sh

Утилита генерации самоподписанного
TLS-сертификата

Shell-скрипт

docs/INSTALL.md Электронная копия настоящей
инструкции

Markdown

docs/USER_GUIDE.md Руководство пользователя Markdown
LICENSE.txt Подписанная лицензия экземпляра

(выдаётся правообладателем)
JWS-файл

VERSION Версия сборки Текстовый файл

4. Установка ПО
Поддерживается два сценария установки. Оба используют один и тот же файл конфигурации
Docker Compose и одинаковую структуру каталогов; различие — в способе получения TLS-
сертификата и активации TURN-сервера.

4.1. Сценарий 1: локальная установка (без публичного DNS)
Используется для развёртывания во внутренней сети организации либо для проверки
работоспособности экземпляра. Сертификат TLS — самоподписанный.

Шаг 1. Подготовить операционную систему. От имени привилегированного пользователя
выполнить:

sudo apt update
sudo apt install -y docker.io docker-compose-v2 openssl curl
sudo systemctl enable --now docker

Примечание. Публичный реестр образов Docker Hub ограничивает анонимные обращения
(≈100 запросов на исходный IP-адрес за 6 часов). На облачных серверах с общим NAT-
адресом установщик может получить ошибку «You have reached your unauthenticated pull rate
limit». Чтобы исключить такую ситуацию, установщик при отсутствии настроенных в
/etc/docker/daemon.json «registry-mirrors» автоматически прописывает публичное зеркало
Docker Hub — https://mirror.gcr.io (поддерживается компанией Google, не требует



аутентификации и не имеет ограничений на анонимные обращения). Существующие
пользовательские настройки не перезаписываются. При необходимости отключить
автоматическое добавление зеркала установщик принимает переменную окружения
DOCKER_REGISTRY_MIRROR= (пустое значение).

sudo mkdir -p /etc/docker
sudo tee /etc/docker/daemon.json >/dev/null <<'EOF'
{ "registry-mirrors": ["https://mirror.gcr.io"] }
EOF
sudo systemctl restart docker

Шаг 2. Распаковать дистрибутив и запустить установщик:

tar -xzf clevermeet-X.Y.Z.tar.gz
cd clevermeet-X.Y.Z
sudo bash install.sh

Шаг 3. По завершении установки скрипт выводит адрес стенда. Типовая длительность работы
установщика — 2–3 минуты.

Что делает установщик:

 распаковывает рабочее дерево в каталог /opt/clevermeet (изменяется переменной
INSTALL_DIR);

 создаёт каталог хранения данных /var/lib/clevermeet (изменяется переменной DATA_DIR);
 генерирует файл /opt/clevermeet/.env со случайными секретами (длина 32 байта, источник

— openssl rand);

 выпускает самоподписанный TLS-сертификат сроком на 2 года с поддержкой SAN на
localhost, 127.0.0.1, обнаруженный LAN-IP и IP, переданный через переменную
PUBLIC_HOST;

 собирает Docker-образ серверной части clevermeet/backend:<версия>;
 устанавливает и активирует systemd-юнит clevermeet.service для автозапуска стека при

загрузке ОС.

4.2. Сценарий 2: облачная установка (с публичным DNS и Let's Encrypt)
Применяется при наличии доменного имени и публичного IP-адреса. Дополнительно к
локальному сценарию: получение действительного TLS-сертификата от Let's Encrypt через
ACME http-01, активация встроенного TURN-сервера для прохождения корпоративных
межсетевых экранов клиентов, автоматическое обновление сертификата средствами cron.

Шаг 1. Подготовить DNS и межсетевой экран:

1. Завести запись типа A: meet.example.com → <публичный_IP_сервера>.
2. Дождаться распространения DNS (проверка: dig +short @8.8.8.8 meet.example.com).
3. Открыть на сервере следующие порты:

Порт Протокол Назначение



443 (или
8543)

TCP HTTPS веб-интерфейса и WSS-сигнализации

80 (или 8580) TCP HTTP-редирект на HTTPS, ACME http-01 (для
облачного сценария)

3478 UDP STUN/TURN UDP fallback (опционально)
5349 TCP/UDP TURN over TLS (опционально)
50000–50100 UDP Медиа-каналы WebRTC

Шаг 2. Установить пакет certbot и запустить установщик с указанием домена:

sudo apt install -y certbot
tar -xzf clevermeet-X.Y.Z.tar.gz
cd clevermeet-X.Y.Z
sudo DOMAIN=meet.example.com LE_EMAIL=admin@example.com bash install.sh

5. Проверка работоспособности после установки
По завершении установки автоматически выполняется скрипт smoke.sh, проверяющий шесть
критических точек системы. Скрипт можно запустить повторно вручную:

PUBLIC_HOST=meet.example.com MODE=cloud bash /opt/clevermeet/smoke.sh
# либо для локального режима:
PUBLIC_HOST=<IP-сервера> MODE=local bash /opt/clevermeet/smoke.sh

Критерий успешной установки — все шесть проверок завершаются результатом «OK»:

4. TLS handshake / edge healthz — отдача страницы /healthz по HTTPS со статусом 200.
5. Backend API — ответ /api/v1/healthz со статусом 200.
6. SPA index — корректная отдача собранного веб-приложения.
7. Прохождение сигнализации медиа-сервера через обратный прокси.
8. Доступность TURN-TLS на порту 5349 (только облачный режим).
9. Прослушивание медиа-сервером диапазона UDP-портов 50000–50100.

6. Первый вход и создание учётной записи администратора
После завершения установки в каталоге /opt/clevermeet/ создан служебный файл .env,
содержащий случайно сгенерированный пароль для встроенной служебной учётной записи
каталога пользователей. Эта учётная запись (по умолчанию имя «operator») предназначена
исключительно для внутренних подключений серверной части к серверу каталогов и НЕ
предназначена для повседневной работы администратора.

Для создания персональной административной учётной записи на сервере выполнить:

sudo bash /opt/clevermeet/scripts/bootstrap-admin.sh

Скрипт в интерактивном режиме запросит логин, отображаемое имя, адрес электронной
почты и пароль для новой учётной записи и добавит её в группу «clevermeet-admin». После



этого вход в веб-интерфейс выполняется по адресу https://<адрес-сервера>/ под созданной
учётной записью.

Важно: пароль учётной записи «operator» нельзя изменять через веб-интерфейс — он
хранится в файле .env и используется серверной частью для подключения к каталогу
пользователей. При необходимости его смены пароль изменяется в .env и в каталоге
пользователей синхронно.

7. Управление работой ПО
Управление жизненным циклом стенда выполняется штатными средствами systemd:

sudo systemctl start clevermeet # запуск
sudo systemctl stop clevermeet # остановка
sudo systemctl restart clevermeet # перезапуск
sudo systemctl status clevermeet # статус

Просмотр журналов отдельных компонентов:

docker compose -f /opt/clevermeet/compose.production.yaml logs -f
docker compose -f /opt/clevermeet/compose.production.yaml ps

8. Обновление и деинсталляция
Скрипт install.sh идемпотентен: повторный запуск из новой версии архива сохраняет
существующий .env, перезаписывает исполняемые файлы серверной части, перестраивает
Docker-образ и перезагружает сервис.

Полная деинсталляция:

sudo systemctl stop clevermeet
sudo systemctl disable clevermeet
sudo rm /etc/systemd/system/clevermeet.service
sudo systemctl daemon-reload
docker compose -f /opt/clevermeet/compose.production.yaml down -v
sudo rm -rf /opt/clevermeet /var/lib/clevermeet /etc/clevermeet

9. Контактная информация производителя программного продукта
Общество с ограниченно ответственностью «ЮгИнвест», Юридический адрес: 357502,
Ставропольский край, г. Пятигорск, ул. Ермолова, д. 40 стр. 1, офис 502, контактный
телефон: +7 (499) 705-06-69, e-mail: support@clever-tech.pro, https://clever-meet.ru/


